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En nuestra entrega de “la tecnologia al servicio de los genocidas” (Morales,
Estrella , OtecH, 2023) hablamos de como Israel realizd un ciberataque
contaminando el agua para consumo humano de los palestinos, mientras
que Hamas danod paginas de internet israelies; asi mismo en nuestra
entrega denominada ‘La nueva industria de ciberseguridad y la
hegemonia global” (Morales, Estrella, 2023) se menciono que la industria
de la ciberseguridad es tan amplia como la vulnerabilidad, de todos los
usuarios de la tecnologia, es decir toda la sociedad.

El mercado de las ciberarmas, esta determinado por los
ciberdelinecuentes, hackers y mercenarios, es un mercado que representa
el 15 del PIB Mundial, mas de un billon de dolares (itDigitalSecurity, 2023)
el doble de lo que se maneja por las drogas, la trata de personas, y el
trafico ilegal de armas de fuego; los conflictos geopoliticos, las
innovaciones cientifico-tecnoldgicas, los genocidios (como el de lIsrael
contra los Palestinos y el de Ruanda) y el ciberespionaje; son las
condiciones que han propiciado la formacion del mercado de ciberarmas,
es un negocio de la muerte y la extincion.

La cibertecnologia no es perfecta, ya que registran fallos y vulneravilidades,
mismas que son identificadas por los hackers, quienes, segun el Nuevo
Diccionario de hackers (editors, 2002), son aquellas personas que
enfrentan el desafio de superar las limitaciones tecnoldgicas; por lo
comun los consideramos cibercriminales, que utilizan sus capacidades
para hacer dano, o para ganar dinero, son los hackers de sombrero negro
O mercenarios, que operan sin ética, pero también hay hackers de
sombrero blanco.

Los documentos que divulgd Snowden, contenian entre otras cosas un
listado de los hackers de la Agencia de Seguridad Nacional de los EEUU
(NSA) con acceso a cualquier pieza de hardware comercial (Perlrot, 2022),
tenian plenamente localizados los fallos y las vulnerabilidades, lo que les
facilito identificar los puntos de entrada, a cualquier dispositivo o sistema
informatico, esos puntos de entrada se denominan “dia cero”, se les llama
asi porgue cuando se identifican, se tienen dia cero para solucionarlos.

Para Kaspersky (Kaspersky, 2024), dia cero describe las vulnerabilidades de
seguridad, con cero dias para corregirlas; los cibercriminales se
aprovechan, ya sea para secuestrar informacion o para venderlos, los dias
cero se convirtieron en una ciberarma y un producto de mercado, al mejor
postor, su aplicacion es sin duda con la menor regulacion y obvio ningun
tipo de ética.



| Lo anterior se complementa con el descubrimiento del virus malware,
llamado Stuxnet, por parte de la empresa bielorrusa VirusBlockAda (Silva,
2018), este software malicioso tiene la capacidad de superar las fronteras
virtuales, para impactar en todo lo tangible, convirtiéndose en una
ciberarma de alta letalidad por su capacidad de destruccion en los
sectores industriales, puesto que opera a través de pendrive (memoria
usb) y no internet, para infectar la infraestructura industrial, que usan
programas fabricados por Siemens, sistemas operativos de windows
llamados SCADA (Supervisory Control and Acquisition Data) como lo hizo
en 2010 afectando a 100 mil industrias, el 60% de ellas de Iran, e
Indonesia; este tipo de sistemas lo utilizan los equipos de naciones como
Alemania, China y Finlandia, cabe precisar que ataca configuraciones con
PLC (Controladores Logicos Programables).

La infraestructura tecnoldgica global es ya objeto de una carrera, para ser
parte de la hiperconectividad, el modo mas fiable para insertarse, es
mediante las virus, fallos y vulnerabilidades de dia cero, tanto el gobierno
de los EEUU, como Rusia, China, Israel, Corea del Norte, entre otros,
hackers-espias y cibermercenarios, han hecho de la acumulacion de dias
cero, como del software Pegasus (creado por la empresa israeli NSO-
Group) un mercado, al servicio del crimen organizado, como de gobiernos
dictatoriales, para aplicarlos en contra de sus disidentes y reprimirlos.

Mas alla de los virus y troyanos, la tecnologia transformada en ciberarmas,
como las llamadas “Lavender y The Gospel” (Jalife Rahme, 2024) basadas
en Inteligencia Artificial, las esta aplicando, el Israel de Nentanyahu,
masacrando a miles de ninos y mujeres, con el propodsito de extinguir a los
palestinos, la primera arma es para marcar a los palestinos y la segunda
para destruir sus inmuebles, todas éstas terrorificas ciberarmas, son la
avanzada de una sociedad distopica.
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